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ABSTRAK

Di zaman sekarang, menjaga keamanan data sangat penting karena hampir semua
informasi dikirim dan disimpan secara digital. Salah satu cara untuk melindungi
data adalah dengan mengenkripsi informasi menggunakan Advanced Encryption
Standard (AES), yang dikenal sebagai metode enkripsi yang aman dan banyak
digunakan. Namun, hanya mengenkripsi data saja belum cukup karena informasi
yang terenkripsi masih bisa menarik perhatian pihak yang tidak berwenang. Oleh
karena itu, teknik steganografi Bit-Plane Complexity Segmentation (BPCS)
digunakan untuk menyembunyikan data dalam gambar digital agar lebih sulit
dideteksi. Penelitian ini bertujuan untuk meningkatkan keamanan data dengan
menggabungkan enkripsi AES dan steganografi BPCS. Data teks pertama-tama
dienkripsi menggunakan AES agar tidak bisa dibaca oleh siapa pun tanpa kunci
yang benar. Setelah itu, hasil enkripsi disisipkan ke dalam gambar menggunakan
teknik BPCS, yang memilih bagian gambar dengan pola kompleks untuk
menyimpan data tanpa mengubah tampilan gambar secara mencolok. Hasil
penelitian menunjukkan bahwa metode ini dapat menjaga keamanan data dengan
baik. Data yang telah disisipkan dalam gambar tetap bisa diekstraksi kembali
dengan akurasi tinggi, sementara kualitas gambar tidak mengalami perubahan
yang mencolok. Kesimpulannya, menggabungkan enkripsi AES dan steganografi
BPCS memberikan perlindungan ganda: data dienkripsi agar tidak bisa dibaca dan
disembunyikan agar tidak mudah ditemukan. Metode ini dapat diterapkan dalam
berbagai bidang, baik untuk keperluan pribadi maupun bisnis, yang memerlukan
sistem keamanan data yang lebih kuat.

Kata Kunci: Keamanan Data, Enkripsi AES, Steganografi BPCS, Bit-Plane
Complexity Segmentation.



ABSTRACT

Nowadays, ensuring data security is crucial as most information is transmitted and
stored digitally. One effective way to protect data is by encrypting it with
Advanced Encryption Standard (AES), a widely used and highly secure
encryption method. However, encryption alone is not enough, as encrypted data
might still attract the attention of unauthorized parties. To further enhance
security, the Bit-Plane Complexity Segmentation (BPCS) steganography
technique is used to conceal encrypted data within digital images, making it
harder to detect. This study aims to enhance data security by integrating AES
encryption with BPCS steganography. First, text data is encrypted using AES,
ensuring that it cannot be read without the correct key. Then, the encrypted data is
embedded into an image using the BPCS technique, which selects complex
patterns within the image to store the data discreetly without significantly altering
its appearance. The results indicate that this method effectively secures data. The
embedded information can be accurately extracted, and the image quality remains
visually unchanged. In conclusion, combining AES encryption with BPCS
steganography provides dual-layer protection: encrypting data to make it
unreadable and hiding it to prevent detection. This approach can be applied in
various fields, both personal and business-related, requiring stronger data security
systems.

Keywords: Data Security, AES Encryption, BPCS Steganography, Bit-Plane
Complexity Segmentation.
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