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IMPLEMENTASI PEMROGRAMAN JAVA UNTUK ALERT
INTRUSION DETECTION SYSTEM

Fadhila Nisya Tanjung', Muhammad Irwan Padli Nasutior?

! Sekolah Tinggi Teknik Harapan Medan
Z|AIN Sumatera Utara Medan

Abstrak

Kemajuan teknologi informasi dengan ditemukannygerivet telah membuat manusia dapat
berkomunikasi satu dengan lainya di belahan dordaapun tanpa dibatasi oleh wilayah ruang
dan waktu yang berbeda.. Perkembangan ini telahbaem pengaruh yang sangat besar bagi
tatanan sosial, budaya dan etika dalam masyard&btlg Permasalahan keamanan informasi
menjadi menempati pada posisi yang sangat penépglagi bila dikaitkan bahwa sekarang
informasi merupakan suatu komoditi. Untuk selalunoapai tingkat kehandalan perlu selalu
dimutakhirkan tingkat sistem sekuriti sehingga akeshindar dari pencurian informasi maupun
pengrusakan informasi. Sebuah Intrusion Detectiystem (IDS) sangat diperlukan untuk
memberikan peringatan dini kepada administratot $axgadi sebuah aktifitas tertentu yang
mencurigakan dengan mengacu pada pola serangan tgestepat pada signature atau rule,
sehingga administrator dapat melakukan tindakarggahan. Dengan pemrograman Java dapat
dikembangkan sebuah interface sehingga alert @i tersebut dapat diterima administrator

melalui sebuah pesan singkat (SMS).

Kata kunci: internet, informasi, Java, security, SMS

1. Pendahuluan

Terhubungnya LAN atau komputer ke Internet telahmimeka potensi adanya lubang keamanan
(security hole)yang tidak dapat ditutupi dengan mekanisme keamaeaara fisik. Dengan membuat
sistem keamanan komputer maka akan melindungidtatanformasi agar tidak dapat dibaca oleh orang
yang tidak berhak serta mencegah agar orang yatak tberhak tidak dapat menyisipkan atau
menghapusnya. Banyak serangan yang terjadi pat@agar komputer dapat diketahui setelah adanya
kejadian-kejadian yang aneh pada jaringan ters&ara administrator tidak mampu mengetahui dengan
cepat apa yang telah terjadi, sehingga dibutuhkaktuwyang cukup lama untuk mengaudit sistem guna
mencari permasalahan yang telah terjadi. Untuk miasgmasalah tersebut dibutuhkan susttals yang
mampu mendeteksi lebih awal terjadinya serangankagiatan yang merugikan suatu jaringatrusion
Detection Systemmerupakan suatu solusi yang sangat tepat untukrlkepetersebut. Selain daripada itu
sistem deteksi intrusi ini akan berfungsi secar&ksimaal jika ada seorang administrator yang terus
memonitor jaringan, jika tidak maka peringataaért yang dikeluarkan tidak akan terbaca dan tindakan
pencegahan pun tidak bisa di lakukan. Akan demikiasih diperlukan sebuah interface lainnya sehingga
jaringan dapat terus termonitor. Dengan pemrografasadapat dikembangkan sebuah antar muka untuk
melakukan pengiriman alefntrusion Detection Systermelalui sebuah SMS kepada administrator
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sehingga administrator dapat melakukan tindakargy yhperlukan untuk mengamankan jaringan. Dengan
demikian akan memudahkan administrator untuk metoojaringan dimanapun ia berada.

2.Keamanan Informasi
Pada dasarnya seorang pengguna komputer sangatubodikdn rasa kenyamanan ketika sedang
mengoperasikannya. Kenyamanan tersebut dapat tBpesalah satunya dari keamanan sistem yang
dipakai. Berbicara mengenai keamanan sistem, adahdl yang sering diperdebatkan yaitu mengenai
istilah keamanan dan proteksi. Pertama-tama haapstddibedakan antara keamanan dengan proteksi.
Proteksi biasanya menyangkut faktor -faktor intergsiatem yang ada di dalam komputer. Sebenarnya
tujuan dari proteksi adalah untuk mencegah penggumkses-akses yang tidak seharusagaidental
accesy Akan tetapi keamanan mempertimbangkan faktoefaéksternal (lingkungan) di luar sistem dan
faktor proteksi terhadap sumber daya sistem. Melfgrbedaan ini, terlihat jelas bahwa keamanan
mencakup hal yang lebih luas dibandingkan dengateksi. Dengan mempertimbangkan aspek-aspek
tersebut sehingga dibutuhkanlah suatu keamanasmrsishtuk menanggulangi kemungkinan akses data
penting (rahasia) dari orang-orang yang tidak sedm@a mengakses data tersebut. Akan tetapi, dalam
kenyataannya tidak ada satu sistem komputerpun yeemiliki sistem keamanan sempurna. Dengan
demikian, setidaknya terdapat suatu mekanisme rngirseuntuk mencegah ataupun mengurangi
kemungkinan-kemungkinan gangguan terhadap keamsiggm. Sistem operasi hanya satu porsi kecil
dari seluruh perangkat lunak pada sistem. Tetagineaperan sistem operasi mengendalikan pengaksesan
ke sumber daya, jika perangkat lunak lain memimagaksesan, maka sistem operasi menempati posisi
yang penting dalam pengamanan sistem. Keamanamdistbagi menjadi 3, yaitu:
1. Keamanan eksterndtxternal Security
Berkaitan dengan pengamanan fasilitas komputempaaryusup, bencana alam, dll.
2. KeamanannterfacePemakai(ser Interface Securijy
Berkaitan dengan identikasi pemakai sebelum meregak®gram dan data.
3. Keamanarinternal (Internal Security,
Berkaitan dengan pengamanan beragam kendali ydranglin pada perangkat keras dan
sistem operasi untuk menjaga integritas programddaden

2.1 Aspek Ancaman Keamanan
Serangan terhadap kemanan sistem informasi dafigftdidari sudut peranan komputer yang

fungsinya adalah sebagai penyedia informasi. Agteetapa kemungkinan serangan yaitu :

1. Interruption
Perangkat sistem menjadi rusak atau tidak ters&dimmngan ditujukan pada ketersediaan dari sistem
sehingga informasi dan data yang ada dalam sistenplter dirusak dan dihapus, hal ini berdampak
saat informasi dan data dibutuhkan maka data damiasi tersebut tidak ada lagi. Contoh serangan
adalah tenial of service attact”.

2. Interception
Merupakan ancaman terhadap kerahsiaan. Pihak ydaig herwenang berhasil mengakses aset dan
informasi dimana informasi tersebut disimpan. Chntdari serangan ini adalah penyadapan
(wiretapping

3. Modification
Merupakan ancaman terhadap integritas. Pihak yida§ berwenang tidak saja berhasil mengakses,
tetapi dapat juga mengubah data. Contoh dari sanaimjjadalah mengubah pesan aebsitedengan
pesan yang merugikan pemilikebsite

4. Fabrication
Merupakan ancaman terhadap integritas. Pihak yala terhasil meniru dan memalsukan suatu
informasi yang ada sehingga pihak yang menerimarnimdsi tersebut menyangka informasi tersebut
berasa dari pihak yang dikehendaki oleh sipeneiirftamasi. Contoh dari serangan jenis ini adalah
memasukkan pesan palsu sepemnail palsu kedalam jaringan komputer.

2.2 Alert

Alert adalahUser Interfaceyang bertujuan untuk menyampaikan pemberitahugadauser dalam
selang waktu tertentu sebelum diproses tampilaikddeya Alert dapat terdiri dartext string (untaian
kata) danimage (gambar). Visualisasi daglert dapat diatur berdasarkan tipe dari pemberitahumnny



Kecenderungan penggunaatert adalah untuk memberitahu user tentang suatu kesal@rrors) dan
kondisi lain yang tidak biasa.
Jenis — jenislert antara lain :
1. Info
Jenis &ert info adalah menyediakan informasi yg umum kepasker.uContohnya :simple splash
screen
2. Warning
Jenis &ert warningadalah isyarat untuk memper ingati user ada opgaiag bila dilakukan berpotensi
bahaya.
ContohnyaWarning : this operation will erase your data
3. Error
Jenisalert error adalah isyarat untuk memper-ingati user bahwadegperasi yang salah.
ContohnyaThere is not enough room to install the application
4. Alarm
Jenis &ert alarm adalah isyarat untuk memper-ingati user lasdda kegiatan terjadwal.
Contohnya Staff meeting in five minutes
5. Confirmation
Jenisalert confirmationadalah isyarat untuk memberitahu tentang stattisoparasi yang dilakukan
oleh user.
Contohnya: Saved! yang memberitahukan bahwa operasi penyimpanah s#lesai dilakukan.

2.3 Intrusion Detection System (IDS)

Intrusion adalah usaha untuk masuk dan atau menyalahgunagi@mm syang adalntrusion
Detection Systermatau disingkat IDS adalah sebuah aplikasi perdnigieak atau perangkat keras yang
dapat mendeteksi aktivitas yang mencurigakan dalelbuah sistem atau jaringan. IDS dapat melakukan
inspeksi terhadap lalu lintéisbound danoutbounddalam sebuah sistem atau jaringan, melakukansanali
dan mencari bukti dari percobaan intrusi (penyusypa

2.3.1 Jenis Intrusion Detection System

Terdapat dua jenis IDS, yaitu :

1. Host-Based Intrusion Detection Syst@iiDS)
Host-BasedIDS memperoleh informasi dari data yang dihasilideh system pada sebuah
komputer yang diamati. DatBlost-BasedIDS biasanya berupa log yang dihasilkan dengan
memonitor system file, event, dan keamanan padad®Mia NT dan syslog pada lingkungan
system operasi UNIX. Saat terjadi perubahan padp té@ysebut, dilakukan analisis untuk
mengetahui apakah sama dengan pola yang adalptatzseDS.

2. Network-Based Intrusion Detection Syst@iDS)
Network IDSmenempati jaringan secara langsung dan melihauseatiran yang melewati
jaringan.Network-BasedDS merupakan strategi yang efektif untuk melitraffic masuk /
keluar maupunraffic diantarahostataupun diantara segmen jaringan lokal.

Padalntrusion Detection Systepnpengenalan terhadap penyusup dibagi menjadi agiar yaitu :
1. Anomalydetection(deteksi penyimpangan)

Anomaly detectomengidentifikasi perilaku tak lazim yang terjachlaim host atau network.
Detectorberfungsi dengan asumsi bahwa serangan tersetigdzedengan aktivitas normal. Serangan
itu dapat dideteksi dengasystemyang mampu mengidentifikasikan perbedaan tersefmbmaly
detector menyusun profil yang merepresentasikan kebiasgaanyang normalhost atau koneksi
jaringan. Profil tersebut dibangun atas data histgang dikumpulkan dalam periode operasi normal.
Selanjutnyadetector mengumpulkan data peristiwa dan menggunakan #&mgk langkah yang
beragam ketika aktivitas yang diamati menyimpangmamal.

2. Misuse detection

Detektor melakukan analisis terhadap aktifitas sistem, raereventatau seteventyang cocok
dengan pola perilaku yang dikenali sebagai serar@ala perilaku serangan tersebut disebut sebagai
signatures sehingganisuse detectiobanyak dikenal sebagsignatures based detection



2.4 Snort

Menurut Ariyus (2006), Snort merupakan suatu pekandunak untuk mendeteksi penyusup dan
mampu menganalisis paket yang melintasi jaringaarageal time trafficdanlogging ke dalamdatabase
serta mampu mendeteksi berbagai serangan yangabedas luar jaringan. SNORT dibuat dan
dikembangkan pertama kali oléhartin Roesh pada bulan November 1998, lalu menjadi sebojdn
source project Bahkan di situs resminyaww.snort.org mereka berani mengklaim sebagai standar
"intrusion detection/preventionSnort dapat digunakan pada sistem operasi LMirdows, BSD, Solaris
dan sistem operasi lainnya. Snort merupakatwork basedDS yang menggunakan metode Signature
Based Detection, menganalisis paket data apakakeisdsngan jenis serangan yang sudah diketahui
olehnya.

2.4.1 Mode Pengoperasian SNORT

SNORT memiliki 3 mode pengoperasian, yaitu:

1. Sniffer Modeuntuk melihat paket yang lewat di jaringan

2. Packet logger modeuntuk mencatat semua paket yang lewat di jaringatuk dianalisis di
kemudian hari.

3. Intrusion Detection modgpada mode ini snort akan berfungsi untuk mendetsdrangan yang
dilakukan melalui jaringan komputer. Untuk mengdwamamode IDS ini di perlukasetupdari
berbagarules/ aturan yang akan membedakan sebuah paket ndemghn paket yang membawa
serangan.

SNORT memiliki beberapa komponen antara lain :

1. RuleSnort
Rule pada Snort digunakan untuk menentukan paksiiet dianggap serangan atau bukan. Rule

terdiri dari dua bagian yaitwle headerdanrule option Rule headeterdiri dari tindakandction), IP
address sourcedan IP address destinatignProtokol dan Port. Sedangkan padRule Option
memiliki beberapa keyword yang memiliki fungsiang berbeda-beda. Pada percobaan ini,
digunakan beberapa kata kunci padgla option diantaranya :

msg: akan mencetak pesan dari alert yang dikkaju pada file log

sid: digunakan untuk identifikasi snort rules.

rev: mengidentifikasikan revisi dari snort rules

classtype mengklasifikasikan serangan

content: digunakan untuk mencari isi yang spesifik padaepglayload dan  memicu

tanggapan (response) berdasarkan paket tersebut.

reference digunakan untuk mencari informasi lebih detengenai rule tersebut

PoooTE
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Berikut adalah sebuah contoh rule yang terdapat fadrt :
a. Rule dengan Signature ICMP Ping Windows
alert icmp $EXTERNAL_NET any -> $HOME_NET any (mM8@MP PING Windows";
itype:8; content:"abcdefghijkimnop"; depth:16; nefiece:arachnids,169; classtype: misc-
activity; sid:382; rev:7;)

b. Rule dengan Signature ICMP Ping
alert icmp $EXTERNAL_NET any -> $HOME_NET any (m8G@MP PING"; icode:0;
itype:8; classtype:misc-activity; sid:384; rev:5;)

Dari rule seperti di atas IDS Snort akan menyata&pakah sebuah paket data dianggap sebagai
serangan atau bukan, paket data akan dicocokkagademle IDS, jika terdapat dalam rule, maka paket
data tersebut dianggap sebagai penyusupan/serdagademikian juga sebaliknya jika tidak ada dalam
rule maka dianggap bukan penyusupan/serangan. $hde terbaru antara lain: attack-responses.rules,
bad-traffic.rules, ddos.rules, oracle.rules, scd@s; web-cgi.rules, backdoor.rules, bleeding.rules
bleeding-attack_response.rules, bleeding-dos.ruleteeding-drop.rules, pop2.rules, bleeding-drop-
BLOCK.rules, bleeding-dshield.rules, bleeding-d&hBLOCK . rules, bleeding-exploit.rules, bleeding-
game.rules, bleeding-inappropriate.rules, bleediadware.rules, bleeding-p2p.rules, bleeding-
policy.rules, bleeding-scan.rules, bleeding-viuies, bleeding-web.rules, botnet-cnc.rules, content
replace.rules, experimental.rules, dns.rules, nigs, rservices.rules, web-attacks.rules, lodalstuwveb-



client.rules, exploit.rules, smtp.rules, web-cokdfun.rules, chat.rules, finger.rules, snmp.rulegbw
frontpage.rules, misc.rules, sql.rules, web-ii@sul icmp-info.rules, multimedia.rules, pop3.rules,
telnet.rules, web-misc.rules, decoder.rules, ddles, icmp.rules, mysql.rules, tftp.rules, web-phies,
deleted.rules, imap.rules, netbios.rules, rpc.ruiess.rules, x11.rules

2. SnortEngine
Snort Enginemerupakan program yang berjalan sebagai daemaeprgang selalu bekerja untuk
membaca paket data dan kemudian membandingkanngameule snort.
3. Alert
Alert merupakan catatan serangan pada deteksi penyuslik@&rsnort engine menyatakan paket data
yang lewat sebagai serangan, maka snort engine m@emgirimkan alert berupa log file. Untuk
kebutuhan analisalert dapat disimpan di dalam database.
Contoh alert sebagai berikut :
[**1 [1:499:3] ICMP Large ICMP Packet [**] [Classif ication : Potentially Bad Traffic]
[Priority : 2] 05/09-20:15:14.895348
10.1.4.113 -> 10.1.3.126 ICMP TTL : 128 TOS:0x0 I1B316
IpLen:20 DgmLen:65528 Type:8 Code:0 ID:512 Seq:3072CHO
[Xref => http://www.whitehats.com/info/IDS246]

Contoh alert di atas merupakan alert ketika terdgad&et data dalam ukuran besar dari IP Address
10.1.4.113 ke 10.1.3.12fng diangap sebagai serangan oleh Snort karéag@ket data tersebut terdapat
dalam rule snort.

3. Bahasa Pemrograman Java
Java adalah bahasa pemrograman berorientasi ohjeki yang dibuat berdasarkan kemampuan -

kemampuan terbaik bahasa pemrograman objek sebguf@*+, Ada, Simula). Java diciptakan oleh

James Gosling developer dari Sun Microsystems pada tahun 1&&igan nama semula Oak. Konon Oak

adalah pohon semacam Jati yang terlihat dari jangehpat pembuatanya bekerja. Ada yang mengatakan

bahwa Oak adalah singkatan da@bject Application Kerné&l Pada Januari 1995, karena nama Oak
kurang komersial, maka diganti menjddiva Kelebihan Bahasa Programan Java antara lain :

1. Multiplatform
Kelebihan utama dari Java ialah dapat dijalankabedierapgplatform / sistem operasi komputer,
sesuai dengan prinsip “tulis sekali, jalankan dnenaaja”’. Dengan kelebihan ini pemrogram cukup
menulis sebuah program Java dan dikompilasi (diudah bahasa yang dimengerti manusia menjadi
bahasa mesin bytecodg sekali lalu hasilnya dapat dijalankan di atas dvapaplatform tanpa
perubahan. Kelebihan ini memungkinkan sebuah pnodrerbasis Java dikerjakan di atgserating
systemLinux tetapi dijalankan dengan baik di at&Bcrosoft Windows. Platfornyang didukung
sampai saat ini adalaficrosoft Windows, Linux, Mac OS dan Sun Solaris

2. OOP Object Oriented ProgrammingPemrogram Berorientasi Objek)

3. Perpustakaan Kelas Yang Lengkap, Java terkenal ademhglengkaparibrary / perpustakaan
(kumpulan program yang disertakan dalam pemrograjaea) yang sangat memudahkan dalam
penggunaan oleh para pemrogram untuk membanguhasiplya. Kelengkapan perpustakaan ini
ditambah dengan keberadaan komunitas Java yang ysesa terus menerus membuat perpustakaan-
perpustakaan baru untuk melingkupi seluruh kebutymbangunan aplikasi.

4. Bergaya C++, memiliki sintaks seperti bahasa permarogn C++ sehingga menarik banyak
pemrogram C++ untuk pindah ke Java.

Program Java dapat dibedakan mejadi dua jenis} yait

1. Applet adalah program yang dibuat dengan Java,tdhletakkan pad&Veb browserDalam hal
ini browseryang digunakan adalah yang memiliki kemampuan (seaerti : Netscape Navigator,
Internet Explorer, dan HorJava)

2. Aplikasi adalah program Java yang bersifat umumlikApi dapat dijalankan secara langsung,
tidak perlu perangkat lundkowser untuk menjalankannya.

3.1 Komponen Java
Beberapa komponen yang terdapat pada bahasa pemiangdava terdiri dari :



a. JVM (Java Virtual Maching

Java dapat berjalan pada sebuah sistem operasiundrkbnJava Virtual MachingJVM). JVM
sendiri terdiri dariJava Runtime Environmen{JRE) dan Java Development Ki(JDK). Sun
Microsystemsnengeluarkan tiga kelas paket Java, yaitu:

1. J2-SE JRE (hanya berisi JRE)

2. J2- SE SDK (berisi JDK + JRE)

3. J2-EE SDK (berisi JDK+JRE dan tools untuk aplilesierprise).

b. IDE (Integrated Development Environment)

IDE (Integrated Development Environmertdalah sebuakditor pemrograman sebuah bahasa.
Untuk Java sendiri ada banyak IDE yang tersediasdipan baik yang bersifat gratifseéwarg
ataupun yang berbayar. Beberapa IDE yang populéararain, JCreatorwww.jcreator.cony
NetbeanswWww.netbeans.ojgJBuilder (www.borland.com/jbuildgr dan lain-lain.

c. Class

Unit yang paling mendasar dalam pemrograman jawalahdclass. Class adalah komponen

aplikasi yang menangani kode dan data dalam peamcgr java.

4.Cara Kerja Aplikasi IDS

Aplikasi yang dikembangkan akan mengintegrasikant DS dengan antarmuka yang dirancang
menggunakan bahasa pemrograman Java, sehinggéD8aersebut dapat diterima administrator melalui
SMS dimanapun ia berada. Mekanisme kerjanya seépartibar 1 berikut.

.
@ Intrude
Paket . = T
=S
Paket l Hasil pencocokan data Dihubungkan oleh
dengan rule akan MySQL JDBC
Operating Systen] dlteruskar) ke database
(ablication laver A
Paket
) ) DataBase
Bekerja pada data link Snor :
layer (layer 2)
Data hasil decode akanf* / [ Rules ] [ Aplikasi Interface ] :
diteruskan melalui ,/ : - :
network layer LI // l

SMS

4—[ SMS Gateway]

Gambar 1. Cara Kerja Aplikasi IDS

Bekerja pada transport
layer (layer 4)

Dari Gambar 1 dapat dijelaskan cara kerja aplikaSi sebagai berikut :
Paket data yang dikirim oleh intruder / heacker aluglinternet akan masuk ke sistem operasi pada
komputer server melalui media kabel (ethernet)y fmket data tersebut ditangkap atau dideteksi ole
paketcapture library Paketcapture librarymerupakan perangkat lunak yang mengambil paket diat



NIC (Network ID Card. Paket data itu adalah paket data Lapisan Dala (layer 2 pada OSI model) yang
biasanya disebutrame yang masih belum diproses. Pada sistem Linux daix Snort menggunakan
libpcap, sedangkan pada sistem windows snort meraggun winpcap. Setelah ipacket decodepada
snort mengambiframe Lapisan 2 (Data link) yang dikirimkan oleh packepture library dan kemudian
memecahnya. Pertama — tama komponen ini melakigéendeterhadagdframelLapisan 2, kemudian paket
Lapisan 3 (protokol IP), lalu kemudian paket Lapigh (paket TCP atau UDP). Setelah prodesode
selesai dilakukan, Snort telah mempunyai semuarirdsi masing — masing protokol untuk pemrosesan
lebih lanjut. Setelah itu komponéd¥etection engingpada snort mengambil informasi dagacket decoder
yang kemudian memproses data itu pada lapisan Jogndan Application, membandingkan data yang
terkandung dalam paket dengaitesyang juga merupakgulug-in dari komponen ini.

Pada saat adanya kecocokan / kemiripan paket dataditerima dengarules yang ada, Snort akan
menghasilkan peringatan dan kemudian melakuégging Snort mendukung beberapa variasi keluaran,
seperti keluaran dalam format teks atdamer. Logging juga bisa dilakukan ke daladatabaseataupun
syslog Pada aplikasi infogging akan dilakukan ke dalam database MySQL. Pada psetetah inilah
aplikasi yang dikembangkan akan bekendert terbaru padadatabaseakan diproses oleh aplikasi
interface dan akan dikirimkan ke administarator melalui Ife8 SMS menggunakan SMS gateway
gammu. Pesan yang akan dikirimkan kepada admitostyaitu :

a. CID yang diambil dari table Event pada field CID

b. IP intruder yang diambil dari table iphdr padadigd_src

c. Waktu intrusi yang diambil dari table event padadditimestamp
d. Signature yang diambil dari table signature paela ig_name

Contoh sebuah SMS interusi sebagai berikut :

Telah terjadi Interusi dengan
detail :

CID: 27

IP:10.168.15.2

Time : 2012-07-26 16:22:32.0

Gambar 2. Tampilan Alert SMS Interusi

Dalam hal ini dapat digunakan beberapa softwarey yardah jadi sebagai utility pendukung yaitu
winpcap, snort dan rulenya sebagai IDS serta gamsebagai SMS gateway. SNORT dapat mendeteksi
banyak jenis serangan diantaranya :

Port Scanner

Denial of Services (DOS)
Brute Force and Dictionary
Ping of death

dsb

agprpwONE

5.Pengujian Aplikasi

Pada pengujian ini dilakukan pada sebuah sistermaspéerbasis windows. Proses awal yang
dilakukan adalah menjalankan aplikasi SNORT dengara mengetikan perintah untuk mengaktifkan
SNORT. Adapun perintahnya dapat dilihat sepertagg@admbar 3 berikut:



INDOWSY system32h cmd. exe

Microsoft indows HP [Uersion 5.1.26881
C(C» Copyright 1285-2801 Microsoft Corp.

C:~Documents and Settings~620167>cd c:ixids
C:~IDS>cd bin

CosIDS“binX*snort —wvde —c¢ cindidsetchwsnort_conf —1 —c:isidsslog —=s

Gambar 3. Running Snort

Penjelasan dari parameter perintatie di atas adalah:
-v : perintah untuk melihat header TCP/IP pakegyawat
-d : perintah untuk melihat isi paket
-e : perintah untuk melihat header link layer paegierti ethernet header.
-c : perintah untuk membaca konfigurasi pada filersconf

c:\ids\snort\etc\snort.conf direktori dimana konfigsi snort berada yaitu snort.conf.
- : perintah untuk mendefinisikan tempat log srimtada.

c:\ids\snort\log direktori tempat menyimpan log gno

-s : perintah agar alert masuk ke syslog

Untuk memastikan apakah Snort telah berjalan delbgék atau belum, dapat dilihat melalui Task
Manager — Processes.ikh terdapat SNORT.exe maka berarti Snort sudalf. é&érikutnya harus
diaktifkan service gammu. Service gammu dapatahjehn dari Control Paneb Administrative Tools—
Service— Cari Gammu SMSD Service (GammuSMSB) Lalu klik Start, Service gammu yang sudah
aktif dapat dilihat seperti pada gambar berikut :

rﬂ& Sarvices EI@“
File Action ew Help
(=) ER - -
%8 Services (Local) Hfn Services (Local)
Gammu SHMSD Serwvice Mame -
(GammuSrHMSD) ClipBook

COM+ Event System

COM+ System Application
Computer Browser

Cryptographic Services

DCOM Server Process Launcher
DHCP Client

Distributed Link Tracking Client
Distributed Transaction Coordinator
DMS Client

Error Reporting Service

Ewvent Log

Fast User Switching Compatibility
Gammu SMSD Serwvice {(GammuSMSD)
Help and Support

]

Description:
Gammu SMS Dasmon service

\ Extended Standard

Gambar 4. Running Gammu



Aplikasi antar muka yang dijalankan untuk membatert terbaru pada database adakahs.bat
sehingga pembacaan paket data yang masuklakabasedapat dilakukan secara terus — menerus.
Selanjutnya aplikasi sudah berjalan dan untuk péogwsistem intrusi dapat dilakukan dengan cara
mengirimkan sebuah paket ICMP dalam ukuran beddngga dikategorikan oleh Snort sebagai DDOS
attack (denial of service). Berikut contoh pengujjang dilakukan melalwlient di jaringan internal.

ping 10.168.15.1 -1 10000

Pinging 10.168.15.1 with 10000 bytes of data:

Reply from 10.168.15.1: bytes=10000 time<lms TTL=64
Reply from 10.168.15.1: bytes=10000 time<lms TTL=64
Reply from 10.168.15.1: bytes=10000 time<ims TTL=64
Reply from 10.168.15.1: bytes=10000 time<ims TTL=64
Ping statistics for 10.168.15.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)
Approximate round trip times ini mili — second:

Minimum = Oms, Maximum = Oms, Average = 0ms

DDOS attack ini akan segera terdeteksi oleh snagine yang kemudian snort engine akan
mengirimkan sebuadlert ke alert log dan program eksekusi pengirimaert IDS untuk mengambil data
terbaru yang terdapat padatabase dan langsung diproses untuk dikirim ke administranelalui sebuah
SMS. Gambar berikut sebuah contoh tampilan yangridia dari telepon selular administrator melalui
SMS.

mbar 5. Tampilan SMS di Telepon Seluler

Dari hasil pengujian dapat dilihat pada pada staéuiut :

1. History SMS
Dari history ini dapat dilihat informasi sepertD, Waktu Kirim SMS, Waktu intrusi, No HP Admin,
Nama Admin dan Isi SMS Intrusi.

] History sms =

History SMS

Data list SMS terkinm ke Adimin

|8 | WWalkiu Kirim | Waktu Intrusi | MNo Hp | Mama Admin | Isi Sms
102 |30/07/2012 23-27-0__|30/07/2012 22:442__|08139 7979864 |siti aisyah | Telah teqadi intrusi__
101 [30:07/2012 23:26-4__|30/07/2012 22:442__|08139 7979864 |siti aisyah |Telah teqadi intrusi__
| Hapus | | Hapus Semua | | Tutup

Gambar 6. Status Pengiriman SMS Alert



2. ListIDS
Dari List IDS ini dapat dilihat informasi seperti CID, Hostname, IP intruder, Signature dan Waktu
Intrusi

List IDS :

List IDS

Data list Event IDS dan database

Event IDS

ciD IP Address Signature Time
30 10.168.152 ICHAP PING Windows 2012-07-30 22:44:21.0
29 10168 152 IChAP PIING 2012-07-30 22-41-57.0

Tubup

Gambar 7. Status Interusi Yang Terjadi

6.Kesimpulan

Perkembangan pertukaran data dan informasi secara elektronik membutuhkan semakin tingginya
akan keamanan komputer dalam sebuah jaringan baik jaringan internal maupun jaringan external. IDS
merupakan sebuah aplikasi yang dapat mendeteksi aktivitas mencurigakan dalam sebuah sistem atau
jaringan. IDS dapat melakukan inspeksi terhadap lalu lintasund dan outbounddalam sebuah sistem
atau jaringan, melakukan analisis dan mencari bukti dari percobaan intrusi (penyusiugiain)ya JAVA
denganplatform independentlan open sourcaelah membawa dampak yang sanganifikan di dalam
pemrograman untuknembuat berbagai aplikasi yang dapaéngintegrasikan berbagai perangkat IT.
Dengan pemrograman JAVA dapat digunakan dalam membuat suatu interface untuk pemadgrini26
yang akan dikirimkan ke telepon selular melalui sebuah SMS sehingga akan membantu administrator untuk
tetap memonitor keadaan jaringan dikantornya walaupun dia tidak berada di kantor.
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