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ABSTRAK

Mata uang kripto (Cryptocurrency) atau sering disebut dengan mata uang
virtual/digital merupakan hasil dari sebuah perkembangan teknologi keuangan
(financial technology). Tujuan mata uang ini dibuat adalah untuk memberikan
kemudahan dan keamanan dalam pembayaran. Dengan adanya teknologi
Blockchain didalamnya, menjadikan membuat biaya transaksi menjadi lebih
murah. Kehadiran bitcoin sebagai salah satu tonggak penting naiknya
popularitas mata uang kripto (cryptocurrency). Hadirnya bitcoin tidak lepas dari
munculnya masalah atas peran institusi finansial dalam sebuah transaksi. Dalam
proses mining pada bitcoin proses hashing pada sistem blockchain yang
digunakan oleh Bitcoin menggunakan algoritma SHA-256. SHA256 (Secure
Hash Algorithm 256) adalah algoritma tertua dan terpopuler, di atas mana
protokol Proof of-Work (PoW) Bitcoin dibangun, serta banyak cryptocurrency
lainnya.

Kata Kunci : Cryptocurrency, Blockchain, Bitcoin, SHA256, Mining



ABSTRACT

Cryptocurrency or often called virtual/digital currency is the result of a
development of financial technology (financial technology). The purpose of this
currency is to provide convenience and security in payments. With the
Blockchain technology in it, it makes transaction costs cheaper. The presence of
bitcoin as one of the important milestones in the rising popularity of
cryptocurrencies. The presence of bitcoin can not be separated from the
emergence of problems over the role of financial institutions in a transaction. In
the hashing process on the blockchain system used by Bitcoin using the SHA-
256 algorithm. SHA256 (Secure Hash Algorithm 256) is the oldest and most
popular algorithm, on which the Bitcoin Proof of-Work (PoW) protocol is built,

as well as many other cryptocurrencies.

Keywords: Cryptocurrency, Bitcoin, SHA256, Mining
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Perkembangan perekonomian dunia khususnya di Indonesia tidak dapat
dilepaskan dari unsur teknologi informasi. Perkembangan teknologi informasi
akan berhubungan dengan seluruh bidang termasuk bidang keuangan. Mata uang
kripto (Cryptocurrency) atau sering disebut dengan mata uang virtual/digital
merupakan hasil dari sebuah perkembangan teknologi keuangan (financial
technology). Mata uang digital mulai banyak digunakan sebagai alat
pembayaran pada internet. Tujuan mata uang ini dibuat adalah untuk
memberikan kemudahan dan keamanan dalam pembayaran. Dengan adanya
teknologi Blockchain didalamnya, menjadikan membuat biaya transaksi menjadi
lebih murah. Namun, Pemerintah dalam hal ini Bank Indonesia melarang
transaksi dengan menggunakan uang digital/virtual karena memiliki dampak
berbahaya terhadap Sistem Keuangan, Stabilitas Moneter dan Sistem
Pembayaran di Indonesia.

Dari sisi teknologi yang ditawarkan, cryptocurrency merupakan
perkembangan dari teknologi keuangan yang memungkinkan akan mengganti
uang kertas menjadi uang digital dalam transaksi keuangan dimasa depan.
Diharapkan pemerintan dapat mengkaji teknologi yang terdapat pada
cryptocurrency dengan lebih mendalam sehingga kebijakan yang dibuat
nantinya tidak melarang teknologi yang terdapat pada cryptocurrency serta
memberikan pengetahuan kepada masyarakat agar lebih memahami tentang
cryptocurrency.

Kehadiran bitcoin sebagai salah satu tonggak penting naiknya popularitas
mata uang Kkripto (cryptocurrency). Hadirnya bitcoin tidak lepas dari munculnya

masalah atas peran institusi finansial dalam sebuah transaksi. Peran institusi
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finansial merupakan bentuk sistem/model kepercayaan (trust model/system) dari
dua pihak yang sepakat untuk melakukan transaksi jual beli. Meskipun begitu,
sistem/model kepercayaan yang sudah ada dapat membuat proses transaksi
menjadi tidak mudah dan cepat bila antara institusi finansial memiliki perbedaan,
terutama dalam hal memproses transaksi. Hilangnya peran institusi
finansial/pemerintah merupakan kelebihan dari mata uang kripto/bitcoin. Hal
inilah yang membuat bitcoin tidak serta merta diakui oleh banyak negara di
dunia sebagai alat tukar layaknya mata uang yang sudah kita kenal.

Setiap cryptocurrency menggunakan algoritma hashing tertentu yang
menerapkan fungsi hash kriptografi dan mempertahankan fungsi blockchain dan
pemrosesan transaksi, setelah itu penambang menerima imbalan mereka dalam
bentuk koin dari cryptocurrency tertentu yang dikirim ke dompet mereka. Dalam
proses hashing pada sistem blockchain yang digunakan oleh Bitcoin
menggunakan algoritma SHA-256. SHA256 (Secure Hash Algorithm 256)
adalah algoritma tertua dan terpopuler, di atas mana protokol Proof of-Work
(PoW) Bitcoin dibangun, serta banyak cryptocurrency lainnya.

Bitcoin menggunakan protocol blockchain untuk membuat serial transaksi
mata uang Bitcoin di antara penggunanya. Mesin negara direplikasi
mempertahankan saldo dari pengguna yang berbeda, dan transisinya adalah
transaksi yang memindahkan dana di antara mereka. Mesin negara ini dikelola
oleh node-node sistem, yang disebut penambang.Dengan latar belakang diatas
penulis mencoba untuk menganalisis cara kerja algoritma SHA-256 dalam
proses mining bitcoin dengan judul “Analisis Algoritma SHA-256 Pada

Proses Mining Teknologi Blockchain Bitcoin”

1.2. Rumusan Masalah
Berdasarkan latar belakang dan identifikasi masalah tersebut, maka masalah
pada penelitian ini, yaitu:

1. Bagaimana proses mining pada bitcoin?
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2. Bagaimana cara kerja algoritma SHA-256 pada proses mining pada

bitocin ?

1.3. Tujuan Penelitian
Sesuai dengan rumusan masalah di atas, maka tujuan penelitian ini adalah
sebagai berikut:
1. Menganalisis proses mining pada bitcoin
2. Menganalisis cara kerja algoritma SHA-256 pada proses mining pada
bitocin



BAB 11
KAJIAN PUSTAKA

1.4. Mata Uang Kripto (Cryptocurrency)

Sebagai bagian dari perkembangan teknologi informasi, instrumen
keuangan jenis baru, cryptocurrency telah lahir dan berkembang. Mata uang
virtual ini dapat dijadikan sebagai alat transaksi elektronik. Selain itu para
pemiliknya juga menggunakan cryptocurrency untuk berinvestasi maupun
trading. Kini bertransaksi bisnis dapat dilakukan secara daring tanpa melibatkan
pihak penengah seperti bank. Transaksi dilakukan seketika, lintas negara, lintas
benua, lebih cepat, lebih mudah, lebih murah, dan lebih terjamin
kerahasiaannyal[1].

Mata uang kripto merupakan mata uang digital tetapi bukan uang elektronik
karena pengertian uang elektronik yang berlaku di negara Indonesia merupakan
bentuk lain dari mata uang rupiah yang mekanisme pengelolaannya berbeda.
Uang elektronik, berdasarkan Peraturan Bank Indonesia no. 11/PBI1/2009 pasal
3 ayat 3 butir a dan d, disebutkan bahwa uang elektronik merupakan uang rupiah
yang harus disetorkan terlebih dahulu oleh pemegang kepada penerbit dan nilai
uang yang disetor oleh pemegang dan dikelola oleh penerbit bukan merupakan
simpanan seperti yang dimaksud dalam undang-undang perbankan. Secara garis
besar dapat disimpulkan bahwa mata uang kripto merupakan mata uang yang
bukan mata uang dan nilai tukar yang sah menurut peraturan yang berlaku serta
bukan termasuk dalam golongan uang elektronik[2]. Penggunaan mata uang
kripto seperti bitcoin tidak dilarang oleh Bank Indonesia, meskipun tidak
dilarang, resiko yang timbul dari penggunaan mata uang kripto merupakan
tanggung jawab pribadi yang bersangkutan.

Mata uang kripto terdesentralisasi pertama, bitcoin, dibuat dan diadakan
pada 2009 oleh pengembang Satoshi Nakamoto. ini menggunakan SHA-256,
fungsi hash kriptografi, sebagai skema pembuktian kerjanya. Pada April 2011,
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Namecoin dibentuk sebagai upaya untuk membentuk DNS terdesentralisasi,
yang akan membuat sensor internet sangat sulit. Segera setelah itu, pada Oktober
2011, Litecoin dibebaskan. itu adalah mata uang kripto yang sukses pertama
yang menggunakan scrypt sebagai fungsi hash SHA-256. Mata uang kripto
terkenal lainnya, Peercoin adalah yang pertama menggunakan hybrid proof-of-

work / proof-of-stake[3].

1.5. Teknologi Blockchain

Secara sederhana, teknologi blockchain dapat digambarkan sebagai sebuah
basis data yang terdistribusi yang mencatat transaksi yang dibagikan kepada
orang-orang yang tergabung di dalam sebuah jaringan basis data terdistribusi
tersebut. Setiap transaksi yang terjadi selalu harus sesuai dengan konsensus yang
telah disepakati di dalam jaringan basis data terdistribusi tersebut yang akhirnya
membuat kemungkinan terjadi kecurangan terminimalisir.

Dari awal munculnya blockchain sampai sekarang, blockchain mengalami
evolusi yang cukup berarti meskipun secara harafiah, blockchain adalah sebuah
kumpulan block yang saling berhubungan (ter-rantai) dan berisi informasi
mengenai transaksi yang terjadi. Yang menjadi kunci di dalam teknologi
blockchain adalah kemampuan untuk melacak kembali di dalam jaringan basis
data terdistribusi. Secara sederhana, perkembangan teknologi blockchain sudah
mencapai 3 fase, yaitu blockchain 1.0 yang awalnya muncul sebagai tonggak
mata uang digital, kemudian berkembang menjadi blockchain 2.0 sebagai bentuk
perkembangan selanjutnya pada bidang ekonomi digital, dan yang terakhir
adalah blockchain 3.0 sebagai bentuk evolusi dari ekonomi digital ke dalam

bentuk perhimpunan atau masyarakat digital[4].



Selain menjadi dasar pengembangan aset kripto, teknologi blockchain juga
sudah banyak diimplementasikan dalam beberapa bidang kehidupan seperti
berikut :

1. Sektor Pemerintahan

Teknologi blockchainmenjadi terobosan bagi pengembangan layanan
publik dan sebagai bentuk layanan untuk semua kalangan berinteraksi dengan
mudah dan transparan. Terdapat beberapa contoh penggunaan blockchain dalam
sektor pemerintahan, yaitu:

a. Berbagi data antar instansi pemerintahan.

Penggunaan teknologi blockchain memungkinkan penyimpanan data
antar-departemen terjadi dalam jaringan pribadi, memberikan
autentifikasi pada masing-masing jaringan sehingga dapat bermanfaat
dalam membangun kepercayaan dan kerahasiaan.

b. Pemungutan Suara

Pemungutan suara dapat menggunakan fungsi smart contract yang
berada dalam fitur blockchain. Pemilih akan menerima ID pemungutan
suara yang memiliki fungsi sebagai media verifikasi bahwa suaranya
terdaftar di blockchain dan terhitung sebagai suara yang sah.

c. Kontrak Proyek Pemerintah

Teknologi blockchain membantu pemantauan secara real-time dari
layanan e-government. la juga berguna untuk pelaksanaan kontrak
pemerintah. Nantinya, akan ada empat langkah untuk melaksanakan
lelang kontrak proyek, yaitu persiapan dan penyerahan, penawaran dan
seleksi, pemantauan pelaksanaan, dan audit.

d. Rekrutmen Sumber Daya Manusia



Ketika organisasi membutuhkan seseorang untuk mengisi suatu posisi
pekerjaan, maka mereka akan menerbitkan smart contract pada sistem
blockchain. Hal ini dapat membantu pelamar kerja untuk melihat lebih

banyak informasi pada setiap posisi pekerjaan.

2. Sektor Kesehatan

Penggunaan blockchain dalam sektor kesehatan mencakup penelitian
biomedis, asuransi kesehatan, catatan kesehatan elektronik, pendidikan
kedokteran, proses penyediaan dan pengadaan obat, serta kebutuhan pelayanan

pasien lainnya.
3. Sektor Keuangan

Pada sektor keuangan, blockchain banyak menjadi utilitas karena
bermanfaat menyederhanakan layanan perbankan dan kredit, mengurangi risiko,
dan mengurangi waktu memproses. Selain itu, blockchain juga memungkinkan
untuk melacak dan melakukan tracking dalam transaksi akuntansi.

Iustrasi blockchain sebagai sebuah kumpulan block yang terhubung dengan
mencatat tanda digital / hash dari block sebelumnya dapat digambarkan seperti
berikut :

811209779 €26829841fa 01310d14635
Data: Data: Data:
bootle mug tea cup
5500 4500 20000
plastic ceramic ceramic

perevious hash: perevious hash: perevious hash:
€26829841fa 01310d14635 19873f32cd

Gambar 2.1. lustrasi dari Blockchain

Dari gambar 2.1 dapat dikatakan bahwa block dalam blockchain memiliki 3
komponen penting, yaitu data, previous hash dari block sebelumnya, dan hash
beserta waktu saat block dibuat untuk block yang bersangkutan.
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Teknologi berbasis Blockchain memberikan transparansi kepada semua
orang di jaringan, dengan transaksi yang terlihat oleh semua komputer yang
terhubung. Mayoritas komputer yang terhubung ke blockchain harus menyetujui
transaksi atau perubahan pada blockchain yang mencegah transaksi agar tidak
disembunyikan atau dimanipulasi. Semua perubahan hampir real-time; proses
ini terjadi saat transaksi disetujui dan ditambahkan ke
blockchain. Skenario seseorang dalam organisasi yang mencuri uang atau
menyembunyikan kerugian perusahaan dengan memanipulasi entri dalam buku
besar sangat kecil kemungkinannya terjadi pada buku besar terdistribusi berbasis
blockchain[5].

1.6. Mengenal Bitcoin

Teknologi blockchain banyak dipercaya berasal dari white paper Satosi
Nakamoto yang berjudul bitcoin blockchain yang muncul di tahun 2019. Namun
demikian, sejarah teknologi blockchain tidak dapat dilepaskan juga dari karya
Stuart Haber dan Scott Stornetta yang mengembangkan struktur time stamping
yang telah dilakukannya dua puluh tahun sebelum karya dari Nakamoto. Karya
dari Haber dan Sornetta ini memfokuskan perhatian pada kepercayaan informasi
bada abad digital, khususnya aplikasi blockchain dalam bidang seni[6].

Bitcoin dibuat dengan tujuan untuk menjadi alternatif mata uang fiat yang
sudah menyalahi aturan-aturan alat transaksi seharusnya. Ini dikarenakan, secara
konspirasi, mata uang fiat dipercaya telah dikuasai dan dipermainkan oleh
sebagian elit global. Bitcoin di desain dengan cara memperbolehkan orang-orang
untuk memiliki identitas anonim dalam kepemilikan dan pemindahan harta
kekayaan, dari satu wallet (dompet elektronik) ke wallet lainnya. Lalu
dikarenakan Bitcoin tidak melalui perantara, fee dalam bertransaksi pun jauh
lebih rendah daripada menggunakan jasa institusi keuangan konvensional[7].

Ketua Komisi Dakwah MUI Soal Hukum Bitcoin” menerangkan, bahwa



KH. Cholil Nafi berpendapat, eksistensi Bitcoin sebagai mata uang baru yakni
uang virtual tidak jadi masalah, karena dahulu pun khalifah Umar ibn Khattab
bermaksud membuat uang jenis baru dari kulit unta. Adapun penggunaan Bitcoin
dalam transaksi Bisnis, cenderung haram karena eksistensi Bitcoin belum diakui
negara (Hidayat, 2018)[8].

Sebagai pengguna baru, kita dapat mulai menggunakan dengan Bitcoin
tanpa harus memahami detil teknisnya. Setelah menginstal wallet Bitcoin di
komputer atau ponsel, secara otomatis akan membuat alamat Bitcoin pertama
dan bisa membuat lebih banyak alamat bitcoin lagi kapanpun Kita
membutuhkannya. Kita bisa memberitahukan alamat Bitcoin itu kepada teman-
teman Kkita sehingga mereka bisa membayar kita ataupun sebaliknya. Sangat
mirip dengan cara kerja email, kecuali bahwa alamat Bitcoin sebaiknya hanya
digunakan sekali saja. Rantai-blok (blockchain) adalah sebuah catatan transaksi
publik di mana jaringan Bitcoin bersandar. Semua transaksi yang telah
dikonfirmasi tersimpan di dalam rantai-blok. Sehingga, wallet Bitcoin dapat
menghitung sisa uang yang dapat dibelanjakan serta transaksi-transaksi baru
dapat diverifikasi untuk memastikan bahwa memang dimiliki oleh pengguna itu.
Integritas dan urutan kronologis rantai-blok diterapkan menggunakan
kriptografi[9].

Bitcoin, dalam banyak hal, hampir identik dengan mata uang kripto, yang
berarti kita dapat membeli atau menjualnya di hampir setiap bursa kripto baik
untuk uang fiat dan mata uang kripto lainnya. Beberapa pasar utama tempat
tersedianya perdagangan BTC adalah:

1. Binance
2. Coinbase Pro
3. OKEXx
4. Kraken
5. Huobi Global
6. Bitfinex



Bitcoin (BTC) merupakan sistem uang elektronik peer-to-peer yang tidak
memerlukan perantara, memungkinkan pengguna untuk bertransaksi langsung
lintas batas. Untuk mengirim Bitcoin, pengguna harus merasa nyaman dengan
infrastruktur dasar yang diperlukan untuk transaksi Bitcoin. Untuk mengirim
Bitcoin (BTC), pengguna memerlukan dompet Bitcoin, alat untuk berinteraksi
dengan blockchain Bitcoin.

Meskipun umum untuk berbicara secara metaforis tentang dompet BTC yang
"menyimpan” cryptocurrency pengguna, lebih akurat untuk memahami bahwa
dompet Bitcoin digunakan untuk menghasilkan informasi yang diperlukan untuk
mengirim dan menerima cryptocurrency via transaksi blockchain.

Seorang pengguna mungkin ingin mengirim Bitcoin ke pengguna lain
sebagai bentuk pembayaran atau perdagangan, atau mereka mungkin ingin
mengirim BTC di antara dompet Bitcoin yang berbeda yang mereka gunakan
sendiri untuk berbagai tujuan (yaitu untuk perdagangan mata uang kripto atau
untuk HODL.ng).

Dompet apa pun dapat digunakan untuk mengirim Bitcoin ke alamat dompet
lain — perangkat lunak, perangkat keras, atau kertas — asalkan alamat tersebut
secara khusus merupakan dompet Bitcoin dan bukan dompet yang dirancang
untuk mata uang kripto yang berbeda, misalnya. Ethereum (ETH), Bitcoin Cash
(BCH), atau XRP. Bitcoin diamankan dengan algoritme SHA-256, yang
termasuk dalam kelompok algoritme hashing SHA-2, yang juga digunakan oleh

fork Bitcoin Cash (BCH), serta beberapa mata uang kripto lainnya.

1.7. Algoritma SHA-256
SHA-2 adalah sebuah kriptografi fungsi hash yang dirancang oleh National
Security Agency (NSA) dan dipublikasikan oleh National Institute of Standart

and Technology (NIST) sebagai sebuah Federal Information Processing Standart
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(FIPS) oleh U.S. Ada empat algoritma untuk keamanan fungsi hash yaitu SHA-
0, SHA-1, SHA-2, dan SHA-3. NIST memperbaharui SHA-2, dengan panjang
output (256 atau 512- bit di atas 160-bit pada SHA-1) dan perbedaan-perbedaan
pada SHA ini merupakan besar pesan yang ada pada

proses komputasi[10].

SHA (Algoritma keamanan fungsi hash) merupakan algoritma enkripsi
fungsi hash yang dapat digunakan untuk menghasilkan penggambaran
konsolidasi dari sebuah data teks yang disebut sebuah proses pesan. SHA-256
dan SHA-512 adalah fungsi hash dengan kapasitas terbaru dengan panjang 32-
bit dan 64-bit kata secara terpisah. Kedua fungsi hash ini dalam proses
matematisnya menggunakan penjumlahan karakter yang berbeda dan ditambah
dengan konstanta substansi. Meski demikian, struktur keduanya pada dasarnya
tidak jauh berbeda, perbedaannya hanya terletak pada jumlah putaran saja[10].

Arsitektur sederhana dari algoritma SHA-256 ditunjukkan oleh gambar
berikut:

Message Hash
—InpUt » M - . Value
Padder Unit o essage - cOmpre§5|on —
scheduler Function

v

L 5 Control
Unit

Gambar 2.2 Arsitektur Sederhana SHA-256
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Berikut merupakan jalur komputasi SHA-256:

Gambar 2.3. Jalur Komputasi SHA-256

Adapun proses atau tahapan pada algoritma SHA-256 adalah sebagai berikut :
1. Message Padding

Pada tahap pertama ini, pesan berupa binary disisipkan dengan angka 1 dan
ditambahkan bit-bit pengganjal, yakni angka 0 hingga panjang pesan kongruen
dengan 448 modulo 512. Panjang pesan asli ditambah sebagai angka biner 64
bit. Maka panjang pesan sekarang menjadi kelipatan 512 bit.
2. Parsing

Pada proses ini, pesan yang telah dipadding kemudian dibagi menjadi N
buah blok 512 bit: M®, M@_ .. M®
3. Message Expansion

Masing-masing blok 512 bit tadi dipecah menjadi 16 word 32 bit : Mo®,
M1®, ... Ms®
Kemudian akan diperluas menjadi 64 word yang diberli label W0, W1,...W63.
4. Message Compression

Masing-masing dari 64 word yang diberi label W0, W1,...\W64 tadi diproses
denga algoritma fungsi hash SHA-256. Dalam proses tersebut, inti utama dari
algoritma SHA-256 adalah membuat 8 variabel yang diberikan nilai awal LO-

L7. Nilai awal tersebut adalah sebagai berikut :
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Tabel 2.1. Nilai Awal Variabel SHA-256

Lo a 6A09E667 L4 e 510E527F
L1 b BB67AES85 L5 f 9B05688C
L2 c 3C6EF372 L6 g IF83D9AB
L3 d AS4FF53A L7 h SBEOCD19

5. Kemudian dilakukan perhitungan sebanyak 64 kali putaran untuk setiap blok.
Delapan variabel yang diberikan pada nilai awal berupa LO sampai dengan
L7 asumsikan menjadi nilai A,B,C,D,E,F,G, dan H nilainya terus berganti
selama perputaran dengan rumus sebagai berikut :
Tl=h+sl+CH + K[t] + WJ[t]

T2 =50+ MAJ
h=g

g=f

f=e
e=d+T1
d=c

c=b

b=a
a=T1+T2

Keterangan:

S0 = (a>>> 2) @ (a>>>13) @ (a>>>22)
sl =(e>>>6) @(e »> 11)(e »> 25)
CH = (e &f) @ ((—e) &9))

MAJ=(a &b) @(a &c)®P (b &c)

Nilai akhir hash adalah sebagai berikut :
LO=LO0+a
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L1=L1+Db

L2=L2+c
L3=L3+d
L4=L4+e
L5=L5+f
L6=L6+g
L7=L7+h

Maka, MD yang didapatkan adalah hasil akhir penjumlahan yang disusun

secara memanjang.

1.8. Menambang (mining) pada bitcoin

Bitcoin miner adalah salah satu cara agar bisa mendapatkan bitcoin. Kita
dapat melihat bitcoin sebagai suatu sistem keuangan global secara virtual dan
digital yang menyimpan berbagai riwayat transaksi (atau proses pergerakan
uang). Saat transaksi bitcoin sedang diproses oleh jaringan bitcoin, pastikan
bahwa semua transaksi telah direkam dengan benar. Sederhananya, bitcoin
diproses bukan oles perseorangan atau perusahaan, melainkan oleh ribuan
komputer di seluruh dunia yang terhubung dengan internet. Kegiatan tersebut

dikenal dengan istilah minner atau miner yang berarti penambangan[11].
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BAB Il
METODE PENELITIAN

Metodologi yang digunakan dalam penulisan ini adalah metode analisis
data kualitatif dengan pendekatan normatif yang dilakukan dengan cara
mengkaji blockchain dari beberapa perspektif. Menurut Sugiyono (2016)
metode penelitian kualitatif adalah metode yang digunakan untuk meneliti
kondisi objek yang alamiah dimana peneliti sebagai instrumen kunci[12].

Menurut Meleong (2005:6), penelitian kualitatif adalah penelitian yang
bermaksud untuk mengetahui kejadian yang di alami oleh subjek penelitian,
yang kemudian menghasilkan data yang bersifat deskriptif [13].

Penulis mereduksi data-data yang telah diperoleh selama penelitian
dengan cara mengkelompokan serta memilih data yang relevan dengan kajian
penelitian. Tahapan selanjutnya penulis melakukan penyusunan data-data yang
telah dikelompokan sebelumnya dan yang terakhir penulis melakukan verifikasi
atau penarikan kesimpulan. Data penelitian berupa data sekunder yang diperoleh
dari artikel jurnal, makalah konferensi, kertas kerja, dan beberapa sumber dari
website terpercaya yang membahas blockchain maupun algoritma SHA-256.

Berikut langkah-langkah penelitian analisis data kualitatif yang

digambarkan dengan diagram ilmiah, seperti gambar berikut :
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Pengumpulan
Data

L

Pemyajian
Data

Reduksi 1
Data
L J

L_.-r

e,

Simpulan-simpulan:
Penarikan/Verifikasi

Gambar 3.1. Langkah-langkah menggunakan Teknik Analisis Data
Kualitatif
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BAB IV
HASIL DAN PEMBAHASAN

4.1. Implementasi Blockchain

Blockchain pada dasarnya adalah buku besar transaksi dalam bentuk digital
yang diperbanyak atau diduplikasi kemudian disebarluaskan ke seluruh jaringan
sistem komputer yang ada pada jaringan blockchain tersebut. Salah satu
perbedaan utama antara database biasa dan blockchain adalah terstruktur
datanya. Basis data biasanya menyusun datanya ke dalam tabel, sedangkan
blockchain, seperti namanya, menyusun datanya menjadi potongan (blok) yang
dirangkai.

Ketika sebuah blok diisi dan ditautkan, blok diberi penanda atau stempel
waktu. Blok tersebut kemudian dihubungkan bersama dengan kriptografi (hash).
Maka terbentuklah rantai yang hampir mustahil diubah. Fungsi Hash banyak
sekali digunakan untuk mempercepat pencarian dalam tabel data atau
pembandingan data seperti di dalam basis data, mencari duplikasi atau kesamaan
(rekaman) di sebuah arsip komputer yang besar, menemukan sesuatu di sebuah

DNA, dan sebagainya.

Ada banyak sekali tipe atau jenis dari fungsi hash, berikut ini beberapa
diantaranya MD2, MD3, MD4, MD5, MD6, SHA-1, SHA-224,SHA-256, SHA-
384, SHA-512, SHA-3.

1. Bitcoin menggunakan SHA-256

2. Ethereum menggunakan Keccak-256
Berikut merupakan contoh manual hasil perhitungan SHA-256 untuk tulisan

“tes”[14]:
1. Langkah pertama yaitu input plain teks
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Plain teks adalah sebuah kata atau karakter yang akan kita enkrip dengan
SHA256 dan Bcrypt, Plain teks yang akan di buat oleh penulis yaitu : tes
. Pada tahap ini pesan yang dimasukan oleh penulis tadi akan di ubah ke
dalam bentuk angka biner agar bisa ke tahap selanjutnya.

t= 01110100 e=01100101  s=01110011

2

Setelah di ubah ke angka biner maka pesan “tes
M=011101000110010101110011 Diketahui panjang pesan = 24 bit

tadi menjadi

. Message Padding

Padding pesan yang telah di ubah ke angka biner tadi dengan cara
menambahkan bit 1 dan sisanya bit nol hingga pesan sepanjang 512 bit.
Untuk menemukan berapa bit nol yang akan ditambahkan maka laukan
dengan rumus :

| + 1+k = 448 mod 512 k = 448-25 mod 512

24+1+k = 448 mod 512 k=423

Karena K = 423 maka banyaknya bit 0 yang akan ditambahkan adalah
sebanyak 423 bit.

. Parsing

Pesan yang telah dipadding menghasilkan blok pesan 512 bit selanjutnya
adalah melakukan pembagian setiap blok 512 bit menjadi 16 buah word
32 bit.

. Message Schadule

Tahap ini adalah memperluas memperluas masing-masing 16 buah word

yang telah diparsing menjadi 64 buah 32 bit word.

Inisialisasi Variabel dan Konstanta
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Tahap kita hanya perlu menuliskan variabel awal pada fungsi SHA- 256
kemudian Kkita inisialisasikan, yaitu sebagai berikut: a = HO(0) =
6A09E667, b = HO(1) = BB67AE85 ¢ = HO(2) = 3C6EF372, d = HO(3)
= AB4FF53A e = HO(4) = 510E527F, f = HO(5) = 9B05688C g = HO(6)
= 1F83D9AB

7. Hash Computation
Dalam proses ini dilakukan perhitungan nilai a sampai h sebanyak 64
kali putaran.

8. Computer intermediate Hash Value + Initial Hash Value
Setelah didapat hasil ke 64 dalam proses Hash Computation kemudian
dilakuan proses penjumlahan hasil ke-64 dengan nilai hash value.

9. Penggabungan HO - H7
Tahap ini kita hanya perlu melakukan penggabungan hasil dari
penjumlahan ke-64 dan hash value.

10. Nilai Hash

Dengan seluruh proses yang telah dilalui didapatlah nilai hash SHA- 256

dari pesan tes:

ce0f6c28b5869ff166714da5fe08554c70c731a335ff9702e38b00f81ad348c6

4.2. Implementasi Hash SHA-256 dan Cara Kerja Blockchain kedalam

Sistem

Berikut ini merupakan contoh kode hash yang dihasilkan oleh SHA-256
untuk tulisan “test” sesuai dengan contoh manual diatas dengan menggunakan
tools[15] blockchain hash SHA-256 :
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SHA256 Hash

Data: tes

Hash: ce@f6c28b5869Ff166714da5fe@8554c70c731a335ff9702e38bo0f81ad348c6

Gambar 4.1. Proses Hash SHA-256 pada sistem

Setiap perubahan apapun yang terjadi pada teks “tes” pasti akan mengubah
has yang dihasilkan. Misalkan menambah teks menjadi “testing”. Maka akan

menghasilkan hash berikut ini :

SHA256 Hash

Data: testing

Hash: cf8@cdBaed482d5d1527d7dc72fceff84e6326592848447d2dcoble87dfc9a%0

Gambar 4.1. Proses Hash SHA-256 pada sistem saat dirubah

Hasil dari HASH-256 tidak lebih dari 64 karakter yang terdiri dari huruf maupun
angka yang acak.
Selanjutnya proses mining dengan blockchain dengan data hash

sebelumnya:
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Blockchain

Block: # 1
Nonce: 3366
Data: tes
#~
Prev: Lalalalale]5] Lalalolelelalel] Lalalalslolelalelelolels )
Hash: 000053b40f5b9698e@20cf5ae39ced@fb3cabbadeTat

Gambar 4.3. Proses Mining Blockchain Block 1

Block: # 2
Nonce: 38001
Data: tes
%
Prev: 800053b46T5b9698e020cT5ae39ced40fb3cabbade9al
Hash: 00B086e587ch5eee263c180dca3af618808f02b67a7¢

Gambar 4.4. Proses Mining Blockchain Block 2
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Block: # 3

Nonce: 50244
Data: tes
%
Prev: 200086e587ch5eee263c180dca3af618808102b67a79597¢c164
Hash: 8000cB836776d572776d1331d7d5adf42372c7969cebb568blaf

Gambar 4.5. Proses Mining Blockchain Block 3

Block: # 4
Nonce: 21146
Data: tes
y
Prev: 0000c836776d572776d1331d7d5adf42372c7969ce6b568blat
Hash: 00003e8fec@39744f2cdaddffaad@63dc2d91e8102c995bfd69

Gambar 4.6. Proses Mining Blockchain Block 4
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Block: # 5

Nonce: 65149
Data: tes
#~
Prev: 00083e8fecB39744f2cda9dffaadl63dc2d91e8+02c995bfd69
Hash: 800085bed56fe67f67179573343ef2ada396d428a4328a963de

Gambar 4.7. Proses Mining Blockchain Block 5

Selanjutnya akan dicoba merubah data pada salah satu block seperti
pada gambar berikut:

Blockchain
Block: # 1 Block: # 2
Nonce: 3366 Nence: 38001
Data: testing Data: tes
Z K
Prev: Prev: dabb58f79d4cd5123cf591a8e147aaBe25c8319b76cc7+8db6
Hash: dabb50ff79d4cd5123cf591a8el47aale25c8319b76cc78db6 Hash: ffee@86c2a0f26a4576b76db196009742595dc7b77dc20bdb2b

Gambar 4.8. Proses Perubahan Data Pada Salah Satu Block
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Blockchain

Block: # 1 Block: # 2
Nonce: 175249 Nonce: 1469
Data: testing Data: tes
Y “
Prev: Prev: 0000cC ce1d9a072fe8221e1ebob22c0468c7f84170Ffe353fe5c
Hash: 00008cceld9aB72fe8221e1eb9b22cB468c7F84170Ffe353Fe5¢ Hash: 00006eat0137185F80F522eb0907a701674d9c7277105dbfF7
= =

Gambar 4.8. Proses Mining Kembali Data Yang Dirubah

Pada gambar diatas terlihat bahwa jika terjadi perubahan data pada salah satu
block maka block yang lain juga akan berpengaruh dengan di tandai dengan
warna orange di sistem. Artinya jika ada perubahan pada salah satu block maka
harus di lakukan mining Kembali untuk memecahkan kode hash sesuai dengan

nilai nonce blockchain.
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BAB V
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan hasil penelitian disimpulkan bahwa Algoritma SHA-256
digunakan dalam proses mining teknologi blockchain bitcoin. Hasil perhitungan
manual menunjukan beberapa tahapan yang menghasilkan suatu nilai hash yang
selanjutnya akan digunakan dalam proses pengaman teknologi blockchain pada
bitcoin. Percobaan yang dilakukan melalui aplikasi sesuai dengan perhitungan
manual algoritma SHA-256 dan terlihat adanya perubahan data pada setiap
block jika salah satu block dirubah datanya. Dengan demikian harus dilakukan

proses mining Kembali untuk menciptakan nilai hash yang baru.

5.2. Saran
Saran pada penelitian selanjutnya diharapkan dapat menganalisis algoritma
yang digunakan pada mata uang kripto lainnya dan dapat menjadi referensi

kelimuan dalam bidang kriptografi dan keamanan jaringan.
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